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UỶ BAN NHÂN DÂN
HUYỆN LÂM THAO

Số:          /UBND-VHTT
V/v tuyên truyền, phòng ngừa 

hoạt động lợi dụng công nghệ cao 
vi phạm pháp luật.

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc

       Lâm Thao, ngày        tháng 12 năm 2024

            
    
  Kính gửi:

  - Ủy ban MTTQ huyện, các tổ chức chính trị- xã hội huyện;   
  - Các cơ quan chuyên môn, đơn vị sự nghiệp thuộc huyện;
  - Ủy ban nhân dân các xã, thị trấn;

- Các trường TH, THCS trên địa bàn huyện.

Gần đây, hoạt động lừa đảo liên quan đến lợi dung công nghệ cao có chiều 
hướng gia tăng, với thủ đoạn: Các đối tượng lừa đảo sử dụng tài khoản mạng xã hội 
như Zalo, Facebook, Telegram, Viber… để nhắn tin làm quen để thu thập thông tin. 
Sau đó, các đối tượng sử dụng công nghệ cắt, ghép hình ảnh của nạn nhân để tạo ra 
hình ảnh, video nhạy cảm. Tiếp đó, các đối tượng gọi điện, gửi email, nhắn tin xưng 
danh là "thám tử" đã thu thập được thông tin nhạy cảm, yêu cầu nạn nhân chuyển 1 
- 2 tỷ đồng. Các đối tượng còn đe dọa nạn nhân nếu không đưa tiền sẽ phát tán 
thông tin, hình ảnh đó lên mạng xã hội hoặc gửi cho gia đình, bạn bè, đồng nghiệp 
của nạn nhân. Nhiều nạn nhân chuyển tiền vào tài khoản ngân hàng theo yêu cầu 
của đối tượng. Sau khi nhận được tiền, các đối tượng tiếp tục đe dọa và yêu cầu nạn 
nhân chuyển thêm tiền với số lượng ngày càng tăng cho đến khi nạn nhân không còn 
khả năng tài chính”. 

Để phòng chống, xử lý kịp thời đối với các thủ đoạn nêu trên, căn cứ Văn bản 
số 1308/STTTT-TTBCXB, ngày 11/12/2024 của Sở Thông tin và Truyền thông tin 
về việc tuyên truyền, phòng ngừa hoạt động lợi dụng công nghệ cao vi phạm pháp 
luật, Chủ tịch UBND huyện đề nghị Ủy ban MTTQ huyện, các tổ chức chính trị - 
xã hội huyện; yêu cầu các cơ quan chuyên môn, đơn vị sự nghiệp thuộc huyện, 
UBND các xã, thị trấn, các trường TH, THCS trên địa bàn huyện và các cơ quan, 
đơn vị liên quan thực hiện nội dung như sau:

1. Thông báo thủ đoạn lừa đảo nêu trên đến cán bộ, công chức, viên chức, 
người lao động, học sinh, người dân và cảnh báo, hướng dẫn một số nội dung sau:

- Không chia sẻ thông tin hình ảnh có liên quan đến người khác, các vụ việc, 
sự việc chưa được xác minh, xử lý hoặc có yếu tố nhạy cảm để tránh bị các đối 
tượng xấu lợi dụng để cắt ghép; luôn kiểm tra kỹ nguồn gốc thông tin trước khi 
chia sẻ hoặc tương tác; không truy cập vào các đường dẫn lạ. Không chia sẻ thông 
tin cá nhân cho bất kỳ tổ chức, cá nhân nào khi chưa biết họ là ai và sử dụng vào 
mục đích gì.

- Tắt tính năng iMessage nếu không có nhu cầu sử dụng (vào Cài đặt, Tin 
nhắn và tắt tính năng iMessage).

- Trong trường hợp bị đối tượng sử dụng hình ảnh để tống tiền, người dân cần 
giữ bình tĩnh, không được chuyển tiền theo yêu cầu của đối tượng, lưu giữ nội 
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dung tin nhắn, số điện thoại, hình ảnh liên quan. Tuyệt đối không chuyển tiền, 
không làm theo hướng dẫn của các đối tượng để tránh bị chiếm đoạt tài sản. Đồng 
thời, liên hệ với cơ quan Công an nơi gần nhất hoặc Sở Thông tin và Truyền thông 
để tiếp nhận, hỗ trợ xử lý kịp thời.

2. Tuyên truyền, phổ biến trên Cổng/trang thông tin điện tử, hệ thống truyền 
thanh cơ sở, mạng xã hội

- Tăng cường tuyên truyền, phổ biến để toàn thể Nhân dân nâng cao nhận 
thức trong việc cung cấp thông tin, dữ liệu cá nhân trên môi trường mạng; đảm bảo 
các thông tin, dữ liệu cá nhân phải được kiểm soát.

- Tuyên truyền, cảnh báo để Nhân dân được biết về các thủ đoạn lừa đảo, 
cưỡng đoạt tài sản của loại tội phạm trên để chủ động phòng ngừa, nêu cao tinh 
thần cảnh giác, không để bị mắc vào bẫy của các đối tượng trên.

3. Các cơ quan, đơn vị, tổ chức, cá nhân khi có vụ việc, sự việc liên quan đến 
các thủ đoạn, hành vi lừa đảo có sử dụng công nghệ cao liên hệ trực tiếp với đồng 
chí Hà Anh Tuấn - Trưởng phòng Công nghệ thông tin, Sở Thông tin và Truyền 
thông tỉnh Phú Thọ (điện thoại: 0889.226.999) để được hỗ trợ, giải quyết.

Đề nghị Ủy ban MTTQ huyện, các tổ chức chính trị - xã hội huyện; yêu cầu 
các cơ quan chuyên môn, đơn vị sự nghiệp thuộc huyện, UBND các xã, thị trấn; các 
trường TH, THCS trên địa bàn huyện, các cơ quan liên quan triển khai thực hiện.

Nơi nhận:
- Sở TT&TT tỉnh;
- TT Huyện ủy;
- CT, các PCT UBND huyện;
- BTG Huyện ủy;
- Như trên;
- CVP, PCVP HĐND&UBND huyện;
- Cổng TTĐT huyện (TT);
- Lưu VT, VHTT./.

KT. CHỦ TỊCH
PHÓ CHỦ TỊCH

Ngô Đức Sáu
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